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SEGURIDAD EN REDES

Este telecochip aborda de manera amena las vulnerabilidades de las redes inalambricas
en materia de seguridad.

DESARROLLO

Durante el taller se trata la forma de
proteger las redes domésticas vy
corporativas asi como la forma en la que un
eventual atacante podria acceder a ellas.

También conoceremos la seguridad en
controles de acceso y redes inalambricas
mas habituales. Del mismo modo se
estudiaran las actuaciones que, una vez
dentro, se podrian llevar a cabo vy
contramedidas efectivas ante un posible
ataque.

Todo el proceso se ejemplifica con diversos
casos reales y ejemplos en directo con
simulaciones de escenarios tipicos.

ACTIVIDAD

Durante el taller, los asistentes tienen la oportunidad de comprobar la efectividad de varios protocolos de seguridad,
junto a casos reales en los despliegues de varios ISP.




...Y AHORA TU

Haz una comprobacion simple de la seguridad de tu red doméstica, en caso de que sea
inalambrica. ;Sabes acceder a tu router?;Cual es tu IP? ;Y tu usuario y contrasena?

Para acceder al router necesitas averiguar tu direccion (IP) y la contraseia. Normalmente,
estos datos vienen apuntados en el propio router, o en el manual de usuario del router o
son entregados por tu proveedor de Internet.

Si no es el caso puedes contactar con tu proveedor para que te los facilite.

¢Sabes queé tipo de proteccion esta configurada en tu router? ;Ninguna? ;WEP?
¢WPA/WPA2?

En el apartado de "Seguridad” de la pestana "Wireless" debe aparecer el tipo de cifrado
utilizado. Como cada marca y modelo tiene su propia interfaz de usuario, se recomienda
que se lea el manual de usuario para localizar las opciones con mas facilidad. Recordamos
que WPA?2 es el cifrado mas seguro.

¢Se ha cambiado la contraseiia por defecto? ;Si? ;No? Se recomienda encarecidamente
cambiar las contrasenas por defecto ya que son contrasenas genéricas que se encuentran
disponibles en Internet o se conoce el algoritmo para calcularlas.

¢La contrasena utilizada es lo suficientemente compleja? ;Tiene letras y nimeros?
¢Tiene maydsculas y mindsculas? ¢Tiene una longitud suficiente (aprox. 10 letras)? ;Tiene
simbolos? No es obligatorio que la contrasefa tenga todos estos elementos pero cuanta
mas complejidad agregues mas dificil sera que un tercero consiga averiguarla.

Amine Taouirsa

es Ingeniero de Telecomunicaciones. Apasionado de la seguridad
informatica, se dedica a aprender e investigar en ese campo.
Pertenece al IEEEsb UPV. Ha impartido varias charlas y talleres,
dentro y fuera de la UPV, sobre redes inalambricas, criptografia,
ingenieria inversa y otros temas relacionados con la seguridad.

¢Quieres mas? Entra aqui:
museotelecomvic.etsit.upv.es/telecochips
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